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MATRIZ DE RIESGOS DE SEGURIDAD DE LA INFORMACION
EMPOCABAL ESP — EICE

1. OBIJETIVO
Identificar, analizar y gestionar los riesgos asociados a la seguridad de la informacién en EMPOCABAL ESP—
EICE, con el fin de implementar controles que permitan reducir la probabilidad de incidentes y proteger
los activos de informacidn institucional.

2. ALCANCE

La presente matriz aplica a todos los activos de informacidn relacionados con:
¢ sistemas de informacidn

¢ infraestructura tecnoldgica

e redes institucionales

¢ bases de datos

® equipos de cémputo

e documentos digitales institucionales

3. CRITERIOS DE VALORACION

Probabilidad

Baja (1) — Poco probable

Media (2) — Puede ocurrir ocasionalmente
Alta (3) — Ocurre con frecuencia

Impacto

Bajo (1) — Afectacion minima al proceso

Medio (2) — Afecta la operacién de un area

Alto (3) — Afecta la operacidn institucional o informacion sensible

Nivel de Riesgo
Se calcula multiplicando:
Probabilidad x Impacto

Resultado:

1 -2 Riesgo Bajo

3 — 4 Riesgo Medio
6 — 9 Riesgo Alto
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4. MATRIZ DE RIESGOS
Riesgo 1
Activo: Sistemas de Informacion
Amenaza: Acceso no autorizado
Vulnerabilidad: uso indebido de credenciales
Probabilidad: Media
Impacto: Alto
Nivel de riesgo: Alto
Controles
¢ uso de credenciales personales
e cambio periddico de contrasefias
¢ control de accesos por perfiles
Responsable: Coordinacidn de Sistemas

Riesgo 2

Activo: Equipos de computo

Amenaza: infeccidn por malware
Vulnerabilidad: descarga de software no autorizado
Probabilidad: Media

Impacto: Medio

Nivel de riesgo: Medio

Controles

e antivirus actualizado

e restriccion de instalacion de software
* monitoreo de equipos

Responsable: Coordinacion de Sistemas

Riesgo 3

Activo: Bases de datos institucionales

Amenaza: pérdida de informacidn

Vulnerabilidad: fallas de hardware o eliminacién accidental
Probabilidad: Baja

Impacto: Alto

Nivel de riesgo: Medio
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Controles

e copias de seguridad periddicas

¢ almacenamiento seguro

¢ procedimientos de recuperacidn

Responsable: Coordinacidn de Sistemas — proveedores software externo

Riesgo 4

Activo: Informacion institucional
Amenaza: fuga de informacion
Vulnerabilidad: uso de correos personales o dispositivos externos
Probabilidad: Media

Impacto: Alto

Nivel de riesgo: Alto

Controles

e politica de clasificacion de informacidn
e control de acceso a documentos

e sensibilizacion a usuarios
Responsable: Direcciones

Riesgo 5

Activo: Infraestructura tecnoldgica
Amenaza: interrupcion de servicios
Vulnerabilidad: fallas eléctricas o problemas de red
Probabilidad: Baja

Impacto: Alto

Nivel de riesgo: Medio

Controles

¢ monitoreo de infraestructura

* mantenimiento preventivo

¢ respaldo de servicios

Responsable: Coordinacion de Sistemas

Riesgo 6

Activo: Red institucional

Amenaza: conexion de dispositivos inseguros
Vulnerabilidad: uso de equipos personales sin controles
Probabilidad: Media

9,

SGS

Carrera 15 No.12-11 @

Celular 333 033 46 52 - Fijo 351 52 90 / Secretaria ext 101 &
servicioalcliente@empocabal.com.co / www.empocabal.com.co &=

NUIR - 1-66682000-1 &
Nit - 800.050.603-7




Vigilado

» Superservicios

Impacto: Medio

Nivel de riesgo: Medio

Controles

* politica de uso de equipos personales
¢ verificacién de antivirus

e restriccion de acceso a red
Responsable: Coordinacion de Sistemas

5. TRATAMIENTO DE RIESGOS

Los riesgos identificados deberan gestionarse mediante:

¢ implementacion de controles técnicos
e actualizacion de politicas de seguridad
e capacitacidn a usuarios

* monitoreo permanente de la infraestructura tecnolégica

6. SEGUIMIENTO
La matriz de riesgos debera revisarse:
¢ anualmente
e cuando se implementen nuevos sistemas

e cuando ocurran incidentes de seguridad relevantes

7. RESPONSABLES
Gerencia

Aprobar las politicas institucionales relacionadas con seguridad de la informacién.

Coordinacion de Sistemas

Implementar controles tecnoldgicos para reducir los riesgos identificados.

Direcciones

Gestionar adecuadamente la informacién que producen y administran.

Usuarios
Cumplir las politicas de seguridad de la informacion.
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CONTROL Y APROBACION DEL DOCUMENTO

Politica de Seguridad de la Informacion
EMPOCABAL ESP - EICE

1. Control de versiones

Empoca

Version

Fecha Descripcion del cambio

Responsable

1.0

Marzo 2026 Creacién del documento

Coordinacion de Sistemas

2. Elaboracion, revision y aprobacion

Rol Nombre Cargo Firma Fecha
Elaboré | John Jairo Castafieda Coordinador de Sistemas

Revisé

Aprobd Gerente

3. Control de distribucion

Este documento es propiedad de EMPOCABAL ESP — EICE y su contenido esta destinado para uso

institucional.
La distribucion de este documento sera controlada por la Coordinacién de Sistemas, quien garantizard que
las versiones vigentes estén disponibles para las dependencias que lo requieran.
Las copias impresas de este documento se consideran copias no controladas, salvo que estén debidamente

identificadas como tales.

4. Vigencia y actualizacion
La presente Politica de Seguridad de la Informacidon entra en vigencia a partir de su aprobacién por la
Gerencia de EMPOCABAL ESP — EICE y debera ser revisada al menos una vez cada dos (3) afios, o cuando
se presenten cambios significativos en los procesos, en la infraestructura tecnolégica o en la normativa

aplicable.
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