CONVENIO INTERADMINISTRATIVO PARA CUSTODIA EXTERNA Y RESGUARDO DE COPIAS
DE SEGURIDAD

PROPUESTA INTEGRAL

ENTRE LA EMPRESA DE OBRAS SANITARIAS DE SANTA ROSA DE CABAL EMPOCABAL
ESP—EICE Y LA ALCALDIA MUNICIPAL DE SANTA ROSA DE CABAL

1. OBJETIVO GENERAL

Establecer un esquema de cooperacion interadministrativa entre EMPOCABAL ESP—EICE y
la Alcaldia Municipal de Santa Rosa de Cabal para la custodia externa, intercambio,
validacién, almacenamiento seguro y controlado de copias de seguridad institucionales,
garantizando la disponibilidad, integridad, confidencialidad y recuperacién de Ia
informacidn critica de ambas entidades ante eventos de pérdida, dafio, desastre
tecnolégico, incidentes de ciberseguridad o contingencias operativas.

2. JUSTIFICACION TECNICA Y ADMINISTRATIVA

Las entidades publicas y empresas de servicios publicos requieren implementar
mecanismos de continuidad operativa y recuperacién ante desastres que permitan
garantizar la proteccion de la informacién institucional, la continuidad de los servicios
tecnolégicos y el cumplimiento de las obligaciones legales relacionadas con seguridad de
la informacidn, archivo, proteccion de datos y gestion documental.

Actualmente, tanto EMPOCABAL ESP—EICE como la Alcaldia Municipal de Santa Rosa de
Cabal dependen de plataformas tecnoldgicas, sistemas de informacidn, correo electrénico
institucional, servicios digitales, archivos electronicos y documentacién critica para el
desarrollo de sus funciones administrativas y operativas.

En virtud de lo anterior, se hace necesario implementar un mecanismo de respaldo
externo bajo custodia segura, mediante el cual ambas entidades almacenen
reciprocamente copias de seguridad institucionales en instalaciones independientes, bajo
condiciones de control, validacion, trazabilidad y custodia fisica.

El presente esquema permitira:
e Mitigar riesgos de pérdida total de informacion.

e Fortalecer los planes de continuidad del negocio y recuperacion ante desastres.



e Garantizar almacenamiento externo fuera del sitio principal (Offsite Backup).
e Generar trazabilidad documental de entrega y recepcién.

e Validar técnicamente la integridad de las copias de seguridad.

e Mejorar las practicas de seguridad informatica institucional.

e Cumplir lineamientos de Gobierno Digital y seguridad de la informacion.

3. FUNDAMENTOS JURIDICOS
El presente convenio interadministrativo se fundamenta principalmente en:
Constitucion Politica de Colombia
e Articulo 2: Finalidad del Estado y garantia de la prestacidn eficiente de servicios.
e Articulo 209: Principios de la funcién administrativa.
e Articulo 269: Obligacion de disefiar y aplicar métodos y procedimientos de control
interno.
Ley 489 de 1998
e Articulos 95y 96 relacionados con la cooperacién entre entidades publicas
mediante convenios interadministrativos.
Ley 80 de 1993
e Principios de la contratacidn estatal.
e Cooperacioén entre entidades estatales.
Ley 1150 de 2007
e Modalidades de contratacién entre entidades publicas.
Ley 1712 de 2014
e Transparencia y acceso a la informacidn publica.
Ley 1581 de 2012
e Proteccién de datos personales.
Decreto 1078 de 2015
e Decreto Unico Reglamentario del sector TIC.
e Lineamientos de seguridad digital y Gobierno Digital.
Modelo de Seguridad y Privacidad de la Informacion — MinTIC
e Implementacién de controles de seguridad.
e Gestidn de continuidad.
e Proteccién de activos de informacion.
Ley 594 de 2000
e Ley General de Archivos.
Norma ISO 27001 (referencia técnica)
e Gestion de seguridad de la informacidn.
e Control de respaldos y continuidad.



4. ALCANCE DEL CONVENIO

El convenio comprende:
1. Custodia fisica externa de copias de seguridad institucionales.
2. Intercambio reciproco de medios de almacenamiento.
3. Validacién técnica de integridad de respaldos.
4. Control documental de entregas y devoluciones.
5. Custodia en caja fuerte o espacio seguro definido.
6. Registro de trazabilidad de los medios almacenados.
7. Procedimientos de recuperacion y devolucion.
8. Protocolos de confidencialidad y acceso restringido.
9. Aplicacién de controles de seguridad fisica y logica.
10. Definicidn de responsables institucionales.

5. ESQUEMA OPERATIVO PROPUESTO

5.1 Tipos de informacion respaldada

EMPOCABAL ESP—-EICE

Copias cuatrimestrales

e Hosting institucional.

e Correo electrénico institucional.
e Configuraciones criticas.

e Bases de datos asociadas.

Copias bimestrales

e Documentos institucionales.

Archivos compartidos.

Ficheros operativos.
Informacion administrativa.

Repositorios internos.
Archivos histéricos.



Alcaldia Municipal

Se aplicara el mismo esquema o el definido por la entidad conforme a sus necesidades
institucionales.

6. PROCEDIMIENTO DE ENTREGA Y VALIDACION
ETAPA 1 — GENERACION DEL RESPALDO
La entidad origen:

Generara la copia de seguridad.
Verificard integridad previa.
Etiquetard el medio.
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Registrara:

e Fecha.

e Hora.

e Responsable.

e Tipo de respaldo.

e Tamafo.

e Numero de archivos.
e Hash de verificacién.

ETAPA 2 —- ENTREGA FiSICA
El funcionario autorizado:

Transportara el medio de almacenamiento.
Presentara formato de entrega.
Hard entrega oficial bajo firma.

el S

Se verificara estado fisico del dispositivo.

ETAPA 3 — VALIDACION TECNICA

La entidad receptora:
1. Conectara el medio en estacion segura.
2. Ejecutard el software de validacion.
3. Validara:
e Peso total.
e Cantidad de archivos.

e Estructura.



4.
5.
6.

e Hash o firma digital.
e Integridad de lectura.

Generara comprobante de validacion.
Imprimira acta de recibido.
Firmara conjuntamente con quien entrega.

ETAPA 4 — CUSTODIA

El medio sera:

Guardado en caja fuerte.
Almacenado en gabinete seguro.
Registrado en inventario.
Custodiado bajo acceso restringido.

ETAPA 5 — RETIRO O DEVOLUCION

Cuando el disco sea retirado:
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Se validara nuevamente la informacién.
Se comparara con el registro inicial.

Se imprimira acta de devolucion.
Ambas partes firmaran conformidad.

7. CONTROLES DE SEGURIDAD RECOMENDADOS

Seguridad Fisica

Caja fuerte.

Area restringida.

Camaras de vigilancia.

Registro de acceso.

Proteccidn contra humedad y calor.
Proteccidn eléctrica.

Seguridad Logica

Cifrado de discos.
Contrasefas robustas.
Hash SHA-256.



Software antivirus.
Equipos exclusivos de validacion.
Control de usuarios autorizados.

Seguridad Administrativa

Registro de cadena de custodia.
Formatos firmados.

Inventario actualizado.
Trazabilidad documental.
Responsables designados.

8. RESPONSABILIDADES DE LAS PARTES

EMPOCABAL ESP-EICE

Generar adecuadamente las copias.

Validar integridad previa.

Entregar medios correctamente identificados.
Mantener actualizado inventario.

Garantizar confidencialidad.

ALCALDIA MUNICIPAL

Custodiar fisicamente la informacion.
Validar integridad al recibir.

Restringir acceso.

Garantizar condiciones de almacenamiento.
Llevar trazabilidad documental.

RESPONSABILIDAD RECIPROCA
Ambas entidades deberan:

Proteger la confidencialidad.

No acceder al contenido salvo autorizacion.
Garantizar integridad.

Reportar incidentes.

Mantener reserva institucional.



9. CONFIDENCIALIDAD Y PROTECCION DE DATOS
Toda la informacién almacenada tendra caracter reservado y confidencial.

Las partes se comprometen a:
e No divulgar informacion.
e No copiar ni modificar archivos.
e Limitar acceso exclusivamente a personal autorizado.
e Cumplirla Ley 1581 de 2012.
e Aplicar controles de seguridad de la informacion.

10. PLAN DE CONTINGENCIA

En caso de:

e Incendio.

e Inundacioén.

e Ataque cibernético.

e Pérdida de informacién.

e Falla tecnolédgica.

e Ransomware.

e Daiio fisico.
La entidad afectada podra solicitar recuperacién inmediata del respaldo custodiado.
La entrega debera realizarse prioritariamente dentro de las primeras 24 horas posteriores
a la solicitud oficial.

11. PROPUESTA DE VIGENCIA

Se recomienda:
e Vigencia inicial: 3 afios.
e Renovacién automatica previo acuerdo.
e Revisién anual técnica y juridica.



12. FORMATOS PROPUESTOS
FORMATO 1

INFORMACION SUGERIDA PARA ACTA DE ENTREGA DE COPIAS DE SEGURIDAD

DATOS GENERALES
e Entidad que entrega:
e Entidad que recibe:
e Fecha:
e Hora:
e Responsable entrega:
e Responsable recibe:
e Tipo de respaldo:
e Periodo:
e Medio de almacenamiento:
e Serial del disco:
e Capacidad:

INFORMACION VALIDADA
e Peso total:
e Cantidad de archivos:
e Hash SHA-256:
e Estado fisico:
e Observaciones:

DECLARACION

Las partes dejan constancia que el medio fue recibido correctamente y validado conforme
a los procedimientos establecidos.

Firma entrega:
Firma recibe:

FORMATO 2

ACTA DE DEVOLUCION DE MEDIO DE ALMACENAMIENTO
e Fecha:
e Hora:
e Entidad que devuelve:
e Entidad que recibe:
e Medio:
e Serial:
e Estado fisico:
e Resultado validacién:
e Observaciones:



Firma entrega:
Firma recibe:

FORMATO 3

REGISTRO DE CUSTODIA

Fecha | Medio | Serial | Responsable ingreso | Resp retiro | Ubicacion | Observaciones

FORMATO 4

CADENA DE CUSTODIA

Fecha|Hora|Responsable| Accion realizada|Firma

FORMATO 5

INVENTARIO DE RESPALDOS

Cddigo|Tipo respaldo |Fecha generacion Estado

Tamano ‘ Hash ‘Ubicacién

14. RECOMENDACIONES TECNICAS ADICIONALES
MEDIOS DE ALMACENAMIENTO

Se recomienda utilizar:
e Discos cifrados.
e Discos SSD empresariales.
e Etiquetado QR.
e Estuches antiestaticos.
SOFTWARE DE VALIDACION

El software desarrollado deberia validar:
e Hash SHA-256.
e Peso total.
e Numero de archivos.
e Integridad.
e Registro automatico.




e Historial de entregas.
e Generacion PDF.
e Firma digital.

BUENAS PRACTICAS

e Mantener minimo tres copias.

e Aplicar regla 3-2-1.

e Probar restauraciones periddicamente.
e Realizar auditorias semestrales.

15. PROPUESTA DE SUPERVISION
Se recomienda que la supervisidn esté a cargo de:
EMPOCABAL ESP-EICE

e Coordinador de Sistemas.

ALCALDIA MUNICIPAL

e Direccion TIC o dependencia equivalente.

16. CONCLUSION

La implementacién del presente convenio permitira fortalecer la estrategia de continuidad
tecnolégica y seguridad de la informacidén de ambas entidades, estableciendo mecanismos
formales de respaldo externo, control documental, trazabilidad y recuperacién ante
contingencias, contribuyendo asi a la proteccion de los activos digitales institucionales y a
la continuidad de los servicios publicos y administrativos prestados a la comunidad.



CONVENIO INTERADMINISTRATIVO PARA LA CUSTODIA EXTERNA Y MANEJO DE COPIAS
DE SEGURIDAD No. 001 DE 2026

ENTRE

La EMPRESA DE OBRAS SANITARIAS DE SANTA ROSA DE CABAL EMPOCABAL ESP-EICE,
identificada con NIT 800050603-7, representada legalmente por OSCAR JAVIER VASCO GIL,
quien para efectos del presente convenio se denominara EMPOCABAL ESP-EICE, de una
parte; y de la otra, el MUNICIPIO DE SANTA ROSA DE CABAL — ALCALDIA MUNICIPAL,
identificado con NIT , representado legalmente por

, quien para efectos del presente convenio se
denominard LA ALCALDIA; hemos acordado celebrar el presente CONVENIO
INTERADMINISTRATIVO PARA LA CUSTODIA EXTERNA Y MANEJO DE COPIAS DE
SEGURIDAD, el cual se regira por las siguientes consideraciones y clausulas:

CONSIDERACIONES

1. Que las entidades publicas deben implementar mecanismos de proteccion,
respaldo, recuperacién y continuidad de la informacidn institucional, garantizando
la disponibilidad, integridad y confidencialidad de los activos digitales.

2. Que tanto EMPOCABAL ESP—EICE como LA ALCALDIA administran informacion
critica y estratégica necesaria para el cumplimiento de sus funciones institucionales
y la prestacion de servicios a la comunidad.

3. Que las buenas practicas de seguridad de la informacion y continuidad operativa
recomiendan mantener copias de seguridad externas bajo esquemas de custodia
fuera del sitio principal de operacion.

4. Que las partes consideran pertinente establecer un esquema de cooperacién
reciproca para el almacenamiento, validacion, custodia y control de medios de
respaldo institucional.

5. Que el presente convenio se celebra al amparo de los articulos 95 y 96 de la Ley
489 de 1998 y demds normas concordantes sobre cooperacién interadministrativa
entre entidades publicas.



CLAUSULAS

PRIMERA - OBJETO

Aunar esfuerzos técnicos, administrativos y operativos entre EMPOCABAL ESP—EICE y LA

ALCALDIA para la custodia externa, almacenamiento seguro, validacién, control y

proteccién de copias de seguridad institucionales, mediante un esquema reciproco de

respaldo y contingencia tecnoldgica.

SEGUNDA - ALCANCE

El presente convenio comprende:

1.

La entrega y recepcion reciproca de medios de almacenamiento que contengan
copias de seguridad institucionales.

La validacién técnica de integridad de la informacién almacenada.
La custodia fisica segura de los medios de almacenamiento.

La administracién de registros de trazabilidad y cadena de custodia.
La devolucion controlada de los medios entregados.

La implementacidn de controles de seguridad fisica y légica.

La proteccién de la confidencialidad de la informacidn institucional.

La aplicacién de procedimientos de contingencia y recuperacién ante incidentes
tecnolégicos.

TERCERA - OBLIGACIONES DE EMPOCABAL ESP-EICE Y CUARTA — OBLIGACIONES DE LA
ALCALDIA

EN LA ENTREGA:

1.

Generar las copias de seguridad institucionales conforme a los procedimientos
internos establecidos.

Validar previamente la integridad de la informacién antes de su entrega.
Entregar los medios de almacenamiento debidamente identificados y rotulados.

Mantener actualizado el inventario de medios entregados.



5. Garantizar que la informacidn entregada se encuentre protegida mediante
mecanismos de seguridad y cifrado cuando aplique.

6. Designar los funcionarios autorizados para la entrega y retiro de los medios.

7. Suscribir las respectivas actas de entrega y devolucidn.

8. Cumplir los protocolos de cadena de custodia establecidos en el presente convenio.

EN CUSTODIA

1. Recibir los medios de almacenamiento entregados.

2. Validar técnicamente la integridad de la informacién recibida.

3. Custodiar los medios de almacenamiento en condiciones adecuadas de seguridad
fisica.

4. Mantener restringido el acceso a los medios Unicamente al personal autorizado.

5. Llevar registro documental de ingreso, custodia y devolucién.

6. Garantizar condiciones ambientales y de seguridad apropiadas para el
almacenamiento.

7. Informar oportunamente cualquier incidente relacionado con los medios
custodiados.

8. Suscribir las respectivas actas de recibido y devolucién.

QUINTA — CONFIDENCIALIDAD

Las partes se obligan a mantener absoluta reserva y confidencialidad sobre toda la

informacidn contenida en los medios de almacenamiento objeto del presente convenio.

En consecuencia:

1.

Ninguna de las partes podrd acceder, divulgar, copiar, modificar o utilizar la
informacidén almacenada sin autorizacidn expresa de la entidad propietaria.

La informacién tendrd caracter reservado y serd utilizada exclusivamente para fines
de custodia y contingencia.

Las partes deberdn adoptar medidas administrativas, técnicas y operativas para
proteger la informacion custodiada.

Esta obligacidn subsistird aun después de la terminacién del convenio.



SEXTA — SEGURIDAD DE LA INFORMACION

Las partes implementaran controles minimos de seguridad orientados a garantizar la

integridad, disponibilidad y confidencialidad de la informacidn, incluyendo:

1.

2.

Custodia en caja fuerte o espacio seguro.
Control de acceso fisico.

Registro de trazabilidad.

Validacién técnica de integridad.

Proteccion contra acceso no autorizado.

Uso de mecanismos de cifrado cuando aplique.

Procedimientos de recuperacion ante incidentes.

SEPTIMA — CADENA DE CUSTODIA

Toda entrega, recepcién, almacenamiento y devolucién de medios deberd quedar

soportada mediante formatos fisicos o digitales que permitan garantizar la trazabilidad

completa del proceso.

Las partes deberdn registrar como minimo:

Fechay hora.

Responsable de entrega.
Responsable de recepcion.
Identificacion del medio.
Estado fisico.

Resultado de validacidn técnica.
Observaciones.

OCTAVA — RESPONSABILIDAD SOBRE LOS MEDIOS

Cada entidad sera responsable por:
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La adecuada generacién de sus copias de seguridad.

La integridad de la informacion entregada.

El transporte seguro de los medios.

La custodia de los medios recibidos mientras permanezca bajo su responsabilidad.



Las partes no seran responsables por fallas derivadas de dafios preexistentes en los
medios entregados o por informacidn corrupta generada previamente por la entidad
propietaria.

NOVENA - VIGENCIA

El presente convenio tendra una vigencia inicial de tres (3) afios contados a partir de la
suscripcion del acta de inicio, pudiendo ser prorrogado previo acuerdo escrito entre las
partes.

DECIMA - SUPERVISION

La supervision del presente convenio estara a cargo de:

Por EMPOCABAL ESP-EICE

El Coordinador de Sistemas o quien se designe expresamente por el representante legal
Por LA ALCALDIA

El director TIC, jefe de Sistemas o quien sea designado formalmente.

Los supervisores deberan velar por el correcto cumplimiento de las obligaciones
establecidas.

DECIMA PRIMERA - TERMINACION
El presente convenio podra darse por terminado por:

Mutuo acuerdo entre las partes.

Incumplimiento de las obligaciones pactadas.

Vencimiento del plazo de vigencia.

Fuerza mayor o caso fortuito que imposibilite su ejecucién.
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Decisidon unilateral debidamente motivada.

DECIMA SEGUNDA — SOLUCION DE CONTROVERSIAS

Las diferencias que surjan con ocasion de la ejecucidon del presente convenio seran
resueltas inicialmente mediante mecanismos de arreglo directo entre las partes. En caso



de no lograrse acuerdo, se acudird a los mecanismos legales y jurisdiccionales
correspondientes.

DECIMA TERCERA — PERFECCIONAMIENTO Y EJECUCION

El presente convenio se perfecciona con la firma de las partes y requerird para su
ejecucion la suscripcidn del acta de inicio correspondiente.

FIRMAN

EMPOCABAL ESP—EICE

Nombre:
Cargo:
Fecha:

LA ALCALDIA MUNICIPAL DE SANTA ROSA DE CABAL

Nombre:
Cargo:
Fecha:



